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Definicion

La identidad digital define todas las acciones que
nos identifican en Internet:

* Fotos que publicamos o en las que nos
etiquetan.

« Comentarios, likes, retweets, posts.

* Peticiones online que suscribimos.

Creando un perfil acerca de nosotros en base a
nuestros gustos vy publicaciones; es dedir,
formando nuestra reputacion digital.

En este sentido, la suplantacién de identidad se
produce cuando una persona se apropia
indebidamente de otra identidad digital y la usa
para conseguir informacion personal, para publicar
y desprestigiar, extorsionar o chantajear.
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MEDIDAS DE PROTECCION

Emplear autenticacion de dos factores (2FA) en todas las
cuentas en linea.

. Utilizar contrasenas fuertes y seguras.

L ]
: E Renovar las contrasefas de seguridad de manera periddica.
L

)
u Evitar las tiendas de aplicaciones no oficiales.

ﬁ Evitar iniciar sesion en tus aplicativos bancarios si esta
conectado a una red Wi-Fi publica.
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MEDIDAS DE PROTECCION

Mantener actualizado y utiliza un software

anti-virus.
www‘ Navegar unicamente en sitios web HTTPS.
wy

Mantener actualizados y bajo licenciamiento (ya sea a nivel
de software libre o de paga) todos los sistemas vy
subsistemas de software y hardware.
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/ Minimizar la cantidad de informacion que se comparte en
redes.

Investiga sobre lo que significa robo de identidad.
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